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1. GIOI THIEU

Chuing ta dang séng trong thai ki bung nd cong nghé - noi ma cac mé hinh tiéu ding méi
va truyén thong dang mang lai ngay cang nhiéu cach mua hang nhanh hon, ré hon va thun
tién hon cho ngudi tiéu dung. Tuy nhién, mo hinh ki thuat s6 nay dang ton tai nhiing 15
hong gay mat niém tin gitra nhitg nguoi ding. Do d6, cac giai phap bao mat mai can duoc
dua ra dé giai quyét cac mdi quan ngai trén ciing nhu loai bo cac rai ro gian l1an va léch lac

thong tin trén thi truong.

Chuing tdi xin giéi thiéu PROVER - mot ma ngudn mé dugc phan quyén trén nén tang
Blockchain dé xac minh quyén sé hitu cia cac tép video do ngudi ding tao ra. Muc dich
ciia PROVER la nham loai bo su gia mao tai liéu video va xac nhan tinh xéc thuc caa ching

bang céc thuat toan phan tich video va Blockchain.

2. HIEN TRANG

Ngay nay, su gia tang trong viéc sir dung cac thiét bi dién thoai thdng minh da gép phan
khoéng nho vao viéc ap dung cdng nghé mai rong rai trén toan thé gisi. Gia trung binh cua
mét dién thoai thdng minh Android vao nim 2016 1a $208 so véi $380 & 5 vé niam trudc,
giam khoang 11,4% hang nim. Diéu nay da dan dén sé ngudi sir dung dién thoai thong
minh ting 12% trong ndm 2016 va 25% vao nam 2015 va dat dén sé luong 1,48 ty nguoi
dung trong khoang thang 1 - thang 8 ndm 2017. Uéc tinh tong sé nguoi dung dién thoai
théng minh trén toan cau dén nay la khoang 2,9 ty. Hau nhu khong c6 nudc nao trén thé

gii khdng c6 cong dong nguoi dung dién thoai thong minh.

Nhitng thay d6i trén da hinh thanh nén cac mau hanh vi & thé hé tré va anh huong dang ké
dén nhitng nguoi 16n tudi hon. Nam 2016, mot cong dan Hoa Ky muén danh khoang 13%
thoi gian caa minh dé sur dung dién thoai thdng minh. Phan Ién thoi gian d6 danh cho mang
x& hoi. Moi ngudi ngay nay thudng thich gii tin nhan va goi video call hon 12 goi dién hoac
gap mat truc tiép.

Nhiéu doanh nghiép dang phai d6i mat véi sy can thiét phai theo doi s6 hoa dé giir chan
khach hang. Nhiéu cong ty 16n ciing dang phai phan b ngan sach dé phét trién céc san
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pham va giai phap dinh huéng khach hang dé phu hop véi mé hinh k§ thuat méi. Vi vay,
néu khong chiu thay doi thi cac doanh nghiép sé tut lai phia sau va mét thi phan cho céc du

4n méi theo hudng ddi tuong ky thuat so.

Nhitng nim gan déy, s6 lugng ngudi ding mudn ghi lai video ngay cang tang va tro thanh
trao luu trong nganh céng nghiép phuong tién truyén thdng, tin tic, gido duc va giai tri trén
toan thé gisi. Hon nita, lgi ich tir viéc ngudi ding ty tao noi dung video ciing dan duoc &p

dung vao c4c nganh tai chinh, bao hiém, tu phap, y té va cac nganh cong nghiép khac.

Tuy nhién, tinh xac thuc cuaa cac doan video ghi lai cac su kién, va su that mang tinh gia tri
vé kinh té va phép luat ludn 1a mét nghi van 16n bai céc dit liéu video c6 thé bi stra doi cho
cac muc dich sai trai bang céach sir dung cac camera ao (camera gia 1ap). Nhing thong tin

vé ngay thang tao ra video ciing c6 kha ning bj stra doi bai con ngudi.

Dé giai quyét cac van dé trén can co mot dich vu doc 1ap, phan quyén nham dam bao tinh
khach quan caa ndi dung video va bao vé né khéng bi gia mao va chinh sira. Nén tang
PROVER duya vao Ethereum Blockchain dé dam bao tinh xac thuc cta video lién quan dén
thoi gian cua ban ghi va tinh xac thuc caa né. Chung toi hi vong giai phap PROVER sé co
tac dong tich cuc dén su phat trien caa nén Kinh té ky thuat s6 va giip hang ngan doanh

nghiép ciing nhu 1am cho cudc séng cua ngudi dung tét dep hon.

3. CAC GIAI PHAP HIEN CO
3.1. Giai phap bao vé ban quyén ndi dung truc tuyén

Hau hét cac cong cu gitp xac minh quyén sé hitu, ban quyén caa mot ndi dung (video) ngay
nay chi c6 thé phé duyét & mic do co ban trong luu trir va Xac thuc cac thong tin dit lidu vé
doan video. Mot vi du dién hinh cua giai phap nay la viéc st dung cdng cu Xac nhan danh
tinh noi dung cua Google (Google content ID), tinh nang nay hoat dong nho vao viéc xac
nhan quyén s hitu ban gbc doan video bang cach di chiéu thoi gian tai doan video d6 1én
Youtube (tirc 12 hé théng nay sé& so sanh thoi gian doan video nay duoc tai 18n véi cac video

dugc dang 1én trude d6 va miac dinh ban quyén cho nhimg video dugc dang tai 1én trudc).
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Phuong thtc ndy hoat dong dwa trén nguyén tic gia dinh quyén tac gia - mot nguoi duoc

xem nhu 13 tAc gia cua tac pham cho dén khi tac gia that bac bo diéu nay.

Khuyét diém cua cac giai phap twong tu nhu trén 1 viéc ching ta khong thé luu lai thoi
gian thuc, ban géc va sy nguyén ven cua doan video. Hon nita, giai phap nay bi han ché khi
chi c6 thé tng dung duoc trén Youtube va chiu su tac dong boi cac Quan trj vién. Diéu nay
ddng nghia véi viéc cd sy tac dong truc tiép tir yéu to con ngudi mot cach chu quan hoac
¢6 tinh trong viéc xét duyét ban quyén. V&i mot sé ngudi mudn hiéu sy that voi thai do kho
chiu, doan di thoai phan hdi s& rat ngan gon - “Nguoi sé hitu noi dung s& bi tude quyén
st dung Content ID va mét trang thai d6i tac vai Youtube néu nhu ho khiéu nai mot cach

il

lién tuc va vo ly".

Vi viy céc tac gia chi cd thé cb gang bao vé noi dung caa ho bang cach thém céc hinh mo
(watermark) hoac biéu tuong (logo) trén man hinh video nhung trén thyc té ching chi c6
ich khi cd tranh chap vé mat ban quyén sau d6, chir khong ngan duoc viéc bi gia mao. Biéu
nay ciing c6 nghia | trong cac van dé lién quan téi phap Iy va tai chinh, giai phap nay hoan

toan khong thé str dung duoc.
3.2. Giai phép bao vé ban quyén théng qua nén tang Blockchain

Tinh dén thoi diém hién tai, cong dong Blockchain di cho ra doi nhiéu dich vu cdng ching
dién tr khac nhau dé x4c nhan sy ton tai va bao vé ban quyén d6i véi moi loai tai liéu va

dir liéu ky thuat s. Trong sé dé co thé ké dén

e Block Notary — mét dich vy gitip nguoi sir dung tao ra “Proof of Existence” — la
chang minh sy ton tai cua céc dit liéu co dinh dang nhu: tép anh, thu muc hoic bét
ky cdng cu chuyén tai noi dung nao si dung hé thong TestNet 3 hoic Bitcoin. Hé
thng giao dién twong tac v6i ngudi str dung dién thoai  danh cho hé diéu hanh iOS
duoc ghi lai dudi dang mét ma hash trong chudi khéi blockchain.

e Emercoin DPO Antifake - Céng nghé tng dung nén tang Erner cho phép ngudi str

dung tao ra mot ho chiéu ki thuat s riéng biét luu trit trong hé théng co so dit lidu

phan quyén - blockchain, va thuc hién cac dich vu quan Iy quyén s6 ho chiéu nay.
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Emercoin DPO Antifake tap trung chii yéu vao cac phan khdc thi tredng ngoai tuyén
(khdng c6 mang Internet) - tng dung nay gitp ngudi dung dang ki cac thong tin ca
nhan (s6 khung xe 6 td, IMEI - s6 nhan dang thiét bi dién thoai) trong hé thdng nham
bao vé hang hoa khéng bi gian lan.

Stampery - sur dung céng nghé Blockchain cd kha nang luu trir, xac thuc moi e-mail
va thu muyc dir liéu. Hé thong nay 1am ti gian quéa trinh xac thuc cac thu tir bang
cach gui chlng téi mot dia chi email duoc tao riéng cho mdi khach hang. Céac cong
ty luat st dung Stampery dé tiét kiém chi phi trong viéc gui thu xac nhan dén ting
khach hang riéng biét.

Ascribe.io - Dich vu dang ki ban quyén kém vai quan Iy va phan phéi cac noi dung
ky thuat s6. N6 duoc tng dung trong nganh My thuat bang cach cung cap cac ma ki
thuat s6 cho céc tac pham nghé thuat khi dem ra trung bay, dau gia hoac bay ban
trong mot thi truong c6 do bao mat cao.

Letnotar.me - Mot ing dung tu dong luu gitr moi thong tin ngudi dung dang tai 1€n
chudi khéi (blockchain) bang mot ma ham bam. Ung dung nay c6 thé st dung trén
dién thoai, dugc truy cap vao may anh, chup anh va tao nén video va luu trir ching
dudi dang mot ma ham bam. Tuy nhién, tng dung nay lai khong dam bao duoc liéu
video ghi lai duoc tao ra tir mot may anh that hay may anh ao - va vi vay, no khéng
thé chdng lai duogc viéc 1am gia video.

TrueRec — dich vy duoc st dung dé xac minh chiing chi s6. Khi ai d6 chia sé théng
tin cua ho tir tng dung TrueRec trén thiét bi di dong, nguoi nhan c6 thé chic chan
rang thong tin xac thuc dang tin cay boi vi TrueRec dugc cung cap boi blockchain.
Cac ban ghi c6 thé kiém chung dé dang va thdng tin nhay cam dwoc bao vé.
Verif-y - cho phép nguoi ding c6 quyén sé hitu, quan 1y, lién lac, xac minh chang
chi sd, cho phép cac giao dién va cac bén tin cay cung cap va yéu cau di liéu PII.
Diéu quan trong 1a véi Verif-y, tat ca cac lién lac cua Pl duoc quan 1y boéi ngudi

dung, diéu chua c6 ai cung cip cho dén bay gio.
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e APPII - nén tang blockchain duoc str dung dé xac minh chiing chi nghé nghiép va
hd so ¢4 nhan. APPII sir dung nhan dang sinh trac hoc dé bao vé ngudi ding khoi
nhitng tin tic muén cudp hd so va gia mao nhan dang.

e PO.ET - 1a mét s6 cai duoc chia sé, phd quat duoc thiét ké dé theo ddi quyén so hitu

va phan bo cho tai san ki thuat s6. Nén tang duoc dya trén blockchain Bitcoin.

Ngoai ra, ciing c6 mot s6 cac dich vu chia sé va phat tryc tiép video dwa trén cong nghé

Blockchain va cd thé xac minh tinh s hitu caa ting video, ¢6 thé ké dén nhu:

e LIVEPEER - du 4n dau tién nhim cung cip mét giao thic khuyén khich phat trién
moi truong giao dich va trao dbi, mua ban bang ddng tién ki thuat s va may chu mo
dé phét truc tiép video. Ngudi phat song giri video vao mang LIVEPEER dé chuyén
dbi video thanh tat ca cac dinh dang va dugc phan phéi dén cho ngudi ding cudi.

e Flixxo - hé théng noi tat ca ngudi ding co thé chia sé bat ky noi dung nao ma ho c6
trén thiét bi cua ho véi cong ddng. Flixxo la nén tang blockchain peer-to-peer, trong
d6 mdi ngudi dung ty bién thanh nha phan phdi noi dung va moi tac gia co thé tai
1&n noi dung va thiét 1ap cac quy tic phan phéi;

e Viuly - 1a mot nén tang chia sé video vi mad ngudn mo, dua trén hop dong thong
minh Ethereum dé phan quyén luu trit ndi dung video. Cac tinh ning chinh ctia nén
tang nay Ia: tai 1&n va quan ly quyén truy cap vao noi dung video, hd trg va dong
gop cho nguoi sang tao video;

e CoinTube - 1a mot hé théng video tu nhan phan quyén. Dich vu bao gdm mét phién
ban web, ung dung Android/iOS va cé4c giai phap phan mém. Hé théng sir dung

Ethereum cho hop dong théng minh va Swarm cho hé thdng luu trir phan quyén.

Khéng cé dich vu nao trong sb nhitng dich vu ké trén duoc thiét ké dé dam bao tinh nguyén
ban cua tép tai Ién hoac ma ham bam, tinh toan ven va ban quyén cua video. Ching khong
bao vé ngudi dung va khach hang khoi nguy co bi gia mao bai vi ho khéng tich hop cong
nghé x4c minh qua trinh ghi hinh. Do d6, cdng nghé nén ting PROVER ra doi gilp dam
bao rang video da duoc ghi lai tai mot thoi diém cu thé tir mot may anh caa mot thiét bi cu

thé, dé dam bao rang khéng c6 mot dau hiéu gia mao nao.


http://appii.io/
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Tuy vay, cdng nghé PROVER ¢4 thé tré thanh mét chire ning bd sung cho céc dich vu néu
trén va nang cao mirc do tin cay cho ho. Néu c6 kha ning dam bao tinh xac thuc cua cac
tép video dd duoc ghi lai, cac dich vu trén c6 thé cung cap dich vu cdng chizng cho tinh xac

thue cua ban tuyén b video va tai liéu video.

4. PROVER LA GI

Dich vu PROVER bao gdm mat sb cac cong cu két hop sau:

e Mot ing dung dién thoai duoc cai trén dién thoai théng minh va két ndi véi may anh
dién thoai khi may anh duoc bat hoic khai dong dé sir dung.

e M0t bo thuat toan va cac tinh nang tién ich tich hop céng nghé PROVER danh cho
cac ung dung, dich vu cita bén tha 3.

e Hop ddng thdng minh PROOF (chi danh cho céc cong cu, ang dung hoat dong dua
trén nén tang cua Ethereum).

e Frontend, backend, script va cac tién ich dé lam viéc véi Ethereum va NEM

blockchain.

Vin dé cét 16i can duoc giai quyét caa du an chinh 1 viéc xac minh dwoc nguén gbc caa

video do ngudi sir dung chup. Trong qué trinh x4c minh, hé thong sé& xac nhan:

e Poan Video dugc hinh thanh théng qua mét thiét bi ghi hinh that cha khéng phai
duoc dung Ién boi mot camera ao.

e Poan Video dugc hoan thanh ma khong c6 dau hiéu bi sira chira, cat, dan & chén
thém.

e Ban thu hinh dugc mé trong mot khoang thoi gian xac dinh.
Moi théng tin m& ngudn cua dy &n s& dugc luu trit tai trang truc tuyén:

https://github.com/proverproject
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4.1. Xéac thuc bing bd ma SWYPE

Thuat toan tu dong phéat hién md SWYPE trong cac khung hinh video sé 1a co s& xac minh
video co ban dau tién. Thay vi st dung thuat todn SWYPE truyén théng - dung ngén tay
ndi lién cac diém trén man hinh mot céach lién tuc, trong cong nghé PROVER, doan ma
SWYPE s& duogc ghi nhan dit liéu bang cach di chuyén dién thoai & ché do ghi hinh. Cac
md-dun phan tich video s& gidip phan tich va phat hién dong chuyén dong ciia may anh dién
thoai, nho vao d6, hé thdng c6 thé xay dung dugc mot ma SWYPE trong khdng gian 3x3

diém 4o.

Noi cach khéc, ngudi dung s& thay mot 1udi 9 diém bao gom 3 diém mdi hang. Mot ma
SWYPE s& duoc tu dong tao ra cho dau vao trong chudi khdi (blockchain). Piém dau tién
chinh 13 noi bat dau dong chuyén dong. Pé nhap ma SWYPE, nguoi ding can di chuyén
dién thoai trong khong gian dé dong ma SWYPE di chuyén theo duong dan trén man hinh.
Sau khi mi swype duoc nhap, khung nhap ma biét mat va xuét hién thong bao rang da nhap

mad thanh cong.

Str dung thuat toan tu dong trong nhan dang ma Swype gitp ngudi sir dung cd thé thoai
méi quay video sau khi nhap ma. Sau d6, néu doan video can kiém tra xac minh ban quyén,
m& SWYPE s& dugc PROVER chap nhan.
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Chu trinh hoat dong minh hoa ctaa ing dung ID SWYPE dugc trinh bay dudi day.

1.

Nguoi dung thuc hién theo huéng dan ¢ng dung va di chuyén dién thoai thdng minh
1&n, xudng, sang trai, phai hoiac chéo theo mot mau nhét dinh, trong hozc sau khi ghi
video (duy tri tinh toan ven cta ban ghi).

Néu ngudi dung thuc hién theo cac huéng dan mét cach chinh xac, SWYPE ID s&
cho ra mot chudi video duy nhat vai céc chuyén dong cua camera va méa hash, tao ra
mot ddy sb dién tir doc nhat.

SWYPE ID xac dinh dia chi blockchain, dat ma hash cua file video vao blockchain.
Nguoi dung gui tép video téi khach hang PROVER (ngan hang, cong ty bao hiém,
truyén thong béao chi, v.v.) dé cung cip quyeén truy cap vao dich vy cia minh.
Khéach hang PROVER str dung thuat toAn PROVER (truc giao) hoac céac thuat toan

m& ngudn ma truc tiép dé xac nhan tinh xac thuc cua ban ghi va ma hash cua tép

video dd nhan dé xac nhan ma hash da duoc ghi dang trén blockchain.
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4.2. X&c thyc thong qua b cam bién

Mot hé thng siéu dir liéu (dit lidu tir tit ca cac ngudn cam bién co trong thiét bi dién thoai
nhu may gia téc, cam bién con quay hdi chuyén, may do tir, toa dd GPS,...) s& duoc ghi lai
cung ldc véi doan video dé tranh nguy co bi gia mao. Trong twong lai, chlng t6i s& phat
trién mot thuat toan cho phép lay lai mot cach chi tiét va chinh xac nhat di liéu vé cac
chuyén dong cua thiét bi dién thoai trong tay ngudi sir dung véi nhitng chuyén dong caa

video.

Chuing tdi s& sir dung md hinh toan khéng gian ba chiéu dua trén mot gia tc cam bién 3
truc va tir ké 3 truc véi diéu kién sy di chuyén c6 gia téc khong dang ké.

Dé xac di nh vi tri cua vat trong khong gian, chiing t6i xin duoc gigi thiéu hé tryc toa do
OXYZ, vi vay ta c6 truc OZ, tring vaGi huéng cua trong luc g, va truc DY, tring véi mat
phing nghiéng chira véc to h - luc trong truong trai dét.

Dé md ta vi tri cam bién trong hé toa do dia Iy (GCS), chiing t6i xin dugc gidi thiéu hé toa
d6 dia phuong (LCS), cac truc cua hé LCS s& triing vai c4c truc cua gia toc cam bién va tir

treong. Vi tri cam bién caa LCS trong GSC dugc mo ta bai 4 véc-to sau:

Trcs - VEC-to chuyén vi cua hé truc LCS so véi hé truc GCS gdc;

P —

Ucs . Jics. kics - vécto c6 huong cua hé truc chuan LCS duoc thé hién
du6i dang céc véc-to cd hudng cua hé truc chuan GCS.
Thong tin md ta da cho thiy mot cach rd rang va day du su dinh hudng cua hé truc LCS so
Véi hé tryc géc GCS. Van dé xac dinh huéng goc duoc quy vé viée di tim toa do cia cac
véc to lics . JLcs . kLCS tl’Oﬂg hé truc GCS.
Trong thyc té, trong truong 6n dinh hon tir trudng, ta bat dau vai viéc lay co so caa mot gia

tdc cam bién. Viéc doc gia tc cam bién chinh 1a doc toa do cua cac gia téc roi tu do, phan

tich theo cac truc cua LCS thi:

m = {ax' Ay, az}
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Véc-to chuan a ¢ chinh 1 véc-to k¢ s, i.e., duoc xac dinh béi truc OZ GSK, dugc biéu

dién duéi dang cac véc-to co hudng cua hé truc LCS:
7, — ALcs _
k =—=1ik, k., k
GCS ~ @i cql {lex Ky e}
Cac chi s6 cam bién tir truong 14 toa d6 cua véc-to tir truong, phan tich theo truc LCS thi:
Mycs = {mx» myfmz}

Thong thuong, véc-to my s S€ khdng song song vai Vec-to kg, Vi vay no cd dang nhu

Sau:

Nycs =Myes — (Mycs - Kges ) - kaes

Véc-to chuan 7, . chinh & véc-to Jo¢s, i.e. dugc xac dinh boi truc OY GCS duoc biéu dién
dudi dang cac véc-to ¢6 hudng cua hé truc LCS:

_

— _ Njc

S —(: :
]GCS_—lml {er JyrJz}

Truc véc-to OX GCS duoc biéu dién dudi dang véc-to c6 hudng cua truc LCS, duoc thé

hién bang tich caa hai véc-to:
cs =Jees X kges = {ix: Ly, iz}

Ta c6 duoc CAC ma tran hang cua Cac Véc-to sau: lgcs . Jecs » Kecs tiEp tuc chuyén vé va

khai trién ching thanh dang véc-to (van la hang ngang):
T . . . ..
|lxlylz]x]yjzkxkykz| - |lxlylz]x]yfzkxkykz|
T do, ta co cac véc-to:
E’)‘) = {iX'ij kx}

Jies = iy, Jy Ky}
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kics = {iz;fz; kz}
Xac dinh truc cta LCS trén hé truc GCS, ndi cach khac, xac dinh hudng cua LCS trén GCS.
Ta biéu thi véc-to a, o5 trén truc GCS:

d=ax.lcs * . Jrcs ta kpcs = {a'y,a'y,a}

Gia trj cua véc-to d cho ta thiy lugng tir caa ADC trong bo cam bién gia toc, dé tinh toan
thuan tién hon, ta chuyén ching sang Hé théng luong tir Québc té (1SQ), cong thirc gia tc

tirc thoi 10c nay la:

_range
aphys - T .a

“Range” duoc hiéu 1a bién do dao dong cua bd chuyén d6i ADC, N 1 s6 bi chia. Dé tinh
trong luc, trong truong hop nay, ta dua vé véc-to thanh phan song song vai truc tung bang
cach tinh gia tri cua gia toc trong luc:

_— —

a, = appys —10,0, -}
Chuyén gia tri gia téc sang van téc ta duoc:
v, = Jagdt + vy = Y a; AT + v,
Va chuyén tir van téc sang vi tri toa do:
Fg):fv_g)dt+r_0)z27g) AT + 7,

Nhu vay, thong qua mé hinh toan hoc trén, ta c6 thé xac dinh huéng cia b cam bién twong
dbi so véi hé thdng GCS bang cach sir dung cac dic tinh vat 1y dé tinh toan céc gié tri cam
bién, va xac di nh bang cac tich hop cam bién cac chuyén dong tuyén tinh trong GCS. Cong
viéc con lai 1a thu nhap két qua do luong dugc va khdi phuc lai sé liéu chuyén dong cua

nguoi dung thdng qua céch tinh trén.
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4.3. Clapperboard (Ung dung Clapperboard cia PROVER)

Néu viéc quay phim khéng thuc hién trén may anh cua dién thoai c6 két ndi Internet, nd
khong thé duogc kiém tra bang cdng nghé SWYPE ID. Vi du: SWYPE ID khong phu hop
véi may anh hoat dong, camera giam sat c6 dinh, may ghi hinh trong xe hoi, may anh trong
may bay khong ngudi 1ai, may anh ky thuat sé cho bao chi va nhiéu truong hop khéc. Vi

nhitng muc dich nay, chung t6i phat trién céng nghé Prover Clapperboard.

Trong truong hop nay, viéc xac minh video duoc dua trén thuat todn tu dong phat hién méa
QR dic biét bén trong dong chuyén dong video. Dé 1am diéu ndy, nguoi ding can st dung
g dung danh cho dién thoai cuia ching ti va yéu cau tao md QR cd chira s6 lwong block
trong blockchain hién tai (nhu mot méc thoi gian) va céc théng tin khac vé video ma nguoi
ding mudn luu trong blockchain (vi du: tiéu dé cua video, vi tri, khung hoic sé canh, v.v).

Céch str dung:

1. Ngudi dung khoi chay tng dung va nhap théng tin muén duoc luu trong blockchain lién
két voi video.

2. Sau do, nguoi dung gui van ban nhap vao blockchain va nhan ma hash cua giao dich va
s6 khéi, trong d6 chtra vin ban nay trong blockchain. M4 hash cua giao dich va sé khdi

duoc hién thi duéi dang ma QR.
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3. M4 QR xuét hién trén man hinh cua tng dung va nguoi ding cé thé quay ching trong
khi quay video bang bt ky loai thiét bi ghi hinh nao.

File verification

Choose afile  ordragit here.

To authenticate a file, please upload your video. Our system will verify the file hash
and existence of swype code. In the case of coincidence of hashes and swype codes -
the video file will be considered as authentic.

4. Ngudi dung c6 thé kiém tra tép video bang ma QR d6 bang cach tai ching 1én bang cach
st dung giao dién twong tac truc tiép, cac tng dung hoic thuat todn ma nguon maé cua
chdng t6i. Cong cu phan tich video s& quét va nhan ma QR, sau d6 tim sé khéi trong
blockchain, liy thong tin dugc luu trit ra va xac dinh thoi gian. Néu tim thay, video
duoc xac nhan.
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4.4. Giay chieng nhan PROVER

Néu hé théng xac nhan tap tin chinh xac - nd s& tao ra mot ching chi, ¢d thé duoc sir dung
nhu 13 mot chia khoa dé truy cap céc khéi thuc té chira thong tin ndy (m3 ham bam, thoi

gian, w).

Gidy chang nhan nay c6 thé dugc luu lai dudi dang PDF va c6 thé in ra. N6 chua tén tap
tin, ngay thang, thoi gian quay va ma QR vai lién két dén khéi thyc té cua khdi ma swype
dé ap dung ma SWIPE va ma QR cho ung dung Clapperboard va lién két dén mot khdi co
chtra ma hash cua tép tin . C4c ma nay c6 thé duoc quét va xac minh tinh xac thuc cua tép.
Chding t6i tin rang sau khi nghién ctu cdng nghé, cac gidy ching nhan nay sé duoc tin dung

trong cac cong ty kinh doanh va cac chinh phu cua cac qudc gia khac nhau.

CERTIFICA T

TICITY

OF AUuTHEN

ViD 207712 75 1§ 7433 mpa
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5. CACH SU DUNG
5.1. Thuat toan téng quat SWYPE ID

Nguoi ding cai dit tng dung PROVER 1én dién thoai sau d6 cung cap quyén truy cap vao

may anh dé tng dung cd thé st dung may anh tu dong.

Khi may anh hoat dong, dién thoai cua ngudi ding s& truy cap vao blockchain bang Internet
dé nhan ma Swype nhu mot cach bat budc dé xac minh khi ghi di liéu video. Ngudi ding
nhap ma Swype bang céach bat ché do ghi hinh va di chuyén dién thoai trong khdng gian
3x3 diém 4o theo qui dao duoc tao ngiu nhién (trong blockchain hoac dua trén co so dit

liéu tur blockchain).

Nguoi ding sir dung may anh cua dién thoai dé ghi hinh tai bat ki thoi diém nao ban ghi
y&u cau nhap “input” caa ma swype. Khi nhap ma swype, ngudi ding cé thé thiy cac goi
y dudi dang céac diém 40 3x3 va céc di chuyén da duoc xac nhan. Dé ting thém d6 tin cay,

video duoc dong bo véi mot chudi phép do cua cam bién smartphone (gia téc ké va tir ké).
Sau khi da hoan thanh video, ma ham bam cua video sé dugc tao ra va dugc luu giir trong
hé théng blockchain.
Video duoc Iuu trix trén thiét bi ca nhan cia nguoi ding hodc trén cac phuong phap luu trix
dién toan dam may va duoc sir dung dé xac minh ban quyén khi can thiét.
Vi vay, trén blockchain hoac trén cac hinh thirc khac sé ¢6 nhitng thdng tin sau:

e Ngay gio nhan ma swype

e Ma swype

e Ma& ham bam cua tép video (doan video cling dugc luu trir riéng boi nguoi dung)

e Ngay gio tai ma ham bam Ién
Pé xac minh quyén sé hitu cia mot tép video, ma ham bam cua video s& dugc goi ra tir

thong tin luu trit trén blockchain; néu khong cé thong tin, ngudi ding s& nhan duoc théng

bao rang ma ham bam chwa duogc tai [én. Dua trén co so théng tin nhan duoc, co thé két
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luan duoc rang tép tin v4i ma ham bam duoc tao ra khdng trong khoang thoi gian truge khi
nguoi dung hoan thanh doan ma swype va khdéng mugn hon sau khi né duoc tai 1én hé

théng luu trix blockchain.

Tép video duoc ngudi dung tai 1én s& duoc kiém tra tinh lién tuc dé tranh bi thay d6i va xac
nhan ma swype di kém. Sau khi hoan thanh giai doan dau tién cua duy 4n PROVER, tinh
hién c6 cua ma swype sé dugc nhan dién bang thuat toan tu dong. Sau giai doan hai cua dy
an, tinh lién tuc ciing video ciing s& dwoc nhan dién bang thuat toan tu dong. Néu ton tai
mét doan video chtra cing mé swype dugc tao ra tir blockchain, c¢é thé két luan rang doan
video duoc hoan thanh sau khi md swype duoc tao ra. Day 1a thoi diém ma ma swipe dugc

tao ra, luu trit ¢b dinh trong blockchain va khong thé bi stra chira.

Sau khi hoan thanh giai doan ba, PROVER d phat trién mot thuat toan gitp téi thiét lai cac
chuyén dong cua dién thoai trén tay ngudi ding trong qué trinh quay video, cac dudng dan
duoc tai thiét nay sau d6 s& duoc so sanh voi dir lidu cua video duoc ghi lai. Néu hai xu
huéng chuyén dong trén tring khap, hé théng sé két luan rang video duoc tao ra hoan toan

tr may anh that char khdng phai tir mot camera ao hoac lam gia.
5.2. Sir dung nén tang Ethereum

Viéc sir dung nén tang Ethereum duoc thuc hién dya trén co sé hop ddng théng minh
PROOF. Ung dung di d6ng cua ngudi ding truy cap Internet tgi hop déng théng minh
PROOF d ldy ma swype. Hop dong thong minh PROOF Iuu lai théng tin mdi lan phét

hanh m& swipe va ghi lai cu thé thoi gian phat hanh ma.

Sau khi video da hoan thanh va ma hash duoc tao, chiing dugc gui di va luu trir trén hop
ddng théng minh PROOF.

Kém theo do 1a cac thong tin:

e Ngay gio phat hanh ma swipe
e Ma swype dugc phat hanh

e Ma ham bam cua tép video (doan video cting dugc luu trir riéng boi nguoi dung)
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e Ngay gio tai ma ham bam Ién
Pé xac minh quyén so hitu cia mot tép video, ma ham bam cua video s& duoc tinh toan va
guri cho hop ddng thong minh PROOF. Sau d6, hop ddng thdng minh s& phan hdi vé tinh
trang sir dung ma swipe (da duoc st dung hay chua) va cho phép truy cap ma swipe néu
khong bi tring ma trong hé théng luu gitr. Dua trén co sé thong tin nhan duoc, ¢ thé két
luan duogc rang tép tin voi ma hash duoc tao ra khdng sém hon khi ngudi ding hoan thanh
doan ma swype va khéng muon hon khi ma ham bam duoc tai 18n hé théng luu trir

blockchain.
5.3. Sir dung nén tang NEM

Dé xac minh quyén so hitu cia mot tép video, ma ham bam s& duogc lay ra tir thong tin
duge luu trix trén blockchain caa NEM. Dura trén co s& thdng tin nhan duoc, c6 thé két luan
duogc rang tép tin voi ma hash duoc tao ra khéng sém hon khi thém vao blockchain block
dura trén ma hash ma ma swipe duoc tao va khéng muén hon khi tai ma hash xudng tir hé

théng luu trir blockchain.
Tai sao la NEM:

1. Hé thdng Tai san Théng minh caa NEM cho phép ching t6i xac dinh va khoi chay
ma token PROOF. Chu s& hitu PROOF tokens c6 quyeén truy cap vao PROVER va
nhan céc dich vu duoc cung cap boi PROVER.

2. Cac khdi caa NEM hoan thanh mdi 60 gidy. Piéu nay v cing quan trong Voi
PROVER vi chling t6i phai luu trit thdng tin vé viéc tao ma swype trong blockchain
va thoi gian cho doi két qua caa ngudi dung phu thudc vao thoi gian xac nhan giao
dich.

3. Chung t6i du dinh tao nén mot “Namespace” cua riéng minh. N6 sé cho phép chung
t6i tao nén mot khong gian duy nhét cho céc dir liéu du an caa ching téi trén hé
théng chudi khéi NEM. Diéu nay s& 1am cho tai san caa ching t6i tré nén doc dao,
dé sir dung va dang tin cay hon.

4. Chlng t6i s& sir dung Messages dé Iuu trit thong tin trén NEM blockchain.
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5. Phi giao dich s& duoc giit & muc thap. Ddi véi mdi 1an xac nhan video, ching toi
can hai giao dich - mét cho viéc tao va lvu ma swype, va mot dé luu trit cac ma ham

bam cua tép video.

6. CAC LINH VUC SU DUNG

Dich vu cia PROVER cho phép &p dung mét co ché xac nhan co so cua mot tuyén b nhat
dinh va cho phép nguai ding lién két co so ciia tuyén bd dé voi mot ca nhan va thoi gian

cu thé.

Mic di cdng nghé PROVER ¢4 thé duoc st dung mét cac riéng biét, tuy nhién, ching lai
s& hitu mot sb gia tri dic trung co kha niang hd tro va xay dung nén tang cho rat nhiéu cac

ng dung, dich vu thudc nhiéu nganh nghé khéc nhau.
6.1. Fintech

Trong linh vuc Fintech, dy an cia PROVER c6 thé dugc xem 13 mot cong cu duoc thiét ké
dé thuc hién cac hanh dong c6 y nghia mot cach hop phap khi khong cé cau tric ha tang
nao ngoai trir Internet di dong. Mot trong nhiing vi du ndi bat nhat vé tiém ning cua cong
nghé nay chinh 1a sy ma rong caa nhiéu san pham ngan hang khac nhau (bao gom ca cac
khoan tin dung nho & cac nuéc Trung va Nam Phi, An Do, Pong Nam A, Chau My La tinh)
Cac khu vyc trén c6 3,5 ty ngudi, nhung chua duoc cong dong ngan hang qudc té cung cap

cau tric ha tang. Pay cd thé duoc xem 1a 3,5 ty khach hang tiém ning.

Bén canh d¢, thu nhap cua nhitng ho gia dinh di vay dugc udc tinh 1én dén trén 1000$ mot
nam. Gia sur loi nhuan dy kién tir mot ho gia dinh (6 ngudi) & mtc 10 do-la mot nim, voi
|4i suat trung binh hang nam 1a 22%, udc tinh so bo Vé thi trudng tin dung twong ung sé 1a
khoang 5 ty do-la mot nam. Hon nita, 16i séng truyén théng cua phan déng dan sé noi trén
dang sdng trong mot cong dong dan cu hodc mot doan thé xa hoi twong tw, nén s& lam giam

dang ké nguy co khong tra no (theo thong ké, 3%).

DPong thoi, véi nhu cau thanh toén tin dung, su phét trién cua cac dich vu cung cap san

pham tin dung trong nhitng khu vire nay dang bi can tro boi kha ning lién két danh tinh cua
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ngudi di vay véi nhu cau vay von caa ho. Lién quan dén viéc thiéu kha ning cong nghé dé
ngan chan sy gia mao van dé ndy, cc ngan hang va chinh phu déu thiéu nhan vién cé thé

xé&c nhan danh tinh ctia nguoi di vay va nhu cau caa ho.

Dich vu PROVER va cac hé théng nhan dién sinh trac hoc cung cip mot co hoi cong nghé
dé giai quyét tinh trang nay bang céach su dung cong nghé dién thoai théng minh truyén
théng (cong nghé chinh sira video), chinh sta tap tin va céng nghé blockchain (méc thoi

gian rd rang va ma hash khong thé thay doi).

Hay tudong tuong mot gia dinh ndng thén truyén thong & chau Phi tai khu vyc Tiéu ving
Sahara bao gom ngudi chong, ngudi vo va 3-5 dta con. Ho 1am viée ngoai ddng hang ngay,
kiém an tir khu vuon caa ho, va c6 khoan thu nhap mot hoac hai 1an mot nim sau khi ho
ban san pham. Bé kiém duoc khoang 500$ cho mdi thanh vién hoic 1000$ cho mdi gia
dinh, nguoi vo c6 mot mong mudn mua mot cai may may va bat dau may quan ao cho dan
lang. Va ca lang déu mo uéc vé mot nha may loc nude dé 1ay nuéc ubng tir mot con song

gan do.

Nguoi vo, 6 mot chiée dién thoai Trung Qudc gia ré, da biét duogc tin ¢6 iy c6 kha ning
nhan duoc khoan vay tir mot ngan hang Chau Au dudi su bao dam cua dong bao théng qua
ban bé trén WhatsApp. C6 da truy cap trang web, tai va sir dung wng dung di dong, lam
mot don xin nhan khoan vay bang video. Bon nguoi ban cta ¢ va ngudi ding dau ngoi
lang, dam nhiém vai tro nguoi bao 1anh cho 1a don, ciing da dugc ghi hinh trong khi doc
van ban trén. Tt ca ban ghi trén déu duoc xac nhan boi dich vu PROVER. Dich vu bao
mat ctia ngan hang bang cach sir dung phan mém ma ngudon mé PROVER d kiém tra tinh

chinh stra va gia mao cua video. Sau do, viéc phé duyét khoan vay da duoc thdng qua.

Khoan tién dugc chuyén dén tai khoan cua co ay va co thé duoc sir dung vao mét cira hang
truc tuyén (bang cach nhap chi tiét thé tin dung) hoac thanh toan cho cac dich vy tai lang
bang cach chuyén tién tir tai khoan cua co ay sang tai khoan cia nguoi ban. Nguoi vo da
c6 thé mua mot cai may may, vai, soi, phu kién va bat dau cong viéc kinh doanh nho caa

minh. Khi viéc kinh doanh d4 phat trién, co ta dan dan tich liiy dwoc va c6 thé tra khoan
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vay. Sau khi hoan tra khoan vay, 6 tiép tuc lam viéc, va khi thu nhap ting 18n, c6 tiép tuc
mua cac loai vai va hang may mac mai. Mét khi chi tiéu cho cac hang héa va dich vu khac
& lang tang 1én, tiéu dung ctia ngudi dan vi thé s& tang 1én. Nén kinh té cua tinh, dat nudéc,
khu vuc ciing vi vy ma phat trién kéo theo sé lugng giao dich giita cac doanh nghiép méi
thanh lap ngay cang tang. Viéc Xac minh cac thoa thuan va giao dich video gitra nhirng
ngudi tham gia noi trén duoc thuc hién bai dich vu PROVER. Pay 1a diéu kién cua ngan

hang dé bao dam an toan cho cac giao dich va dam bao cac quy duoc st dung c6 muc dich.

Khoan tién dau tu da hoi sinh nén kinh té cua cac khu lang Chau Phi 1am cho GDP caa khu
vuc tang 1én. Thu nhap cia cac ngan hang ting 1én dong nghia vai doanh thu cua Prover

tang, nhu cau va gia cua cac PROOF token ciing ting 1én.
6.2. Bio hiém 0 t0

Hon 80 ti d6 bi that thoat mdi nam tai cac céng ty bao hiém ¢ My vi Ii do gian lan. Nén
tang PROVER va swype ID c6 thé duogc sir dung dé tao ra mot 16p bao mat b sung cho
chiéc xe. Theo d6 khach hang sé& thuc hién mot video dugc chiang nhan boi hé thdng
PROVER ghi lai tinh trang caa chiéc xe khi ki hgp déng dé 1am bang chiing khi can dugc
bao hiém.

Trong trudng hop can duoc bao hiém, ngudi ding st dung dit liéu video dé xac minh tinh

xac thyc.
Céc thanh phan cd thé duoc tich hop trong tng dung cho céng ty bao hiém:

e May chi nén tang (nha cung cap dich vy), 13 mot dich vu khong truc quan, s& nhan
cac yéu cau tir tng dung dién thoai cia khach hang, chuyén ching téi Server cua
cdng ty bao hiém va dwa thong tin vao blockchain.

e May chii ciia Cong ty bao hiém, 12 mot dich vu caa cdng ty bao hiém, s& truc tiép
danh gia cac dich vu bao hiém dugc cung cip cho ngudi dung. Trén thyc té, may
chu ctia cong ty bao hiém s& tinh toan xem lwong tién ma khach hang phai chi ra cho
dich vu nay. Bé xac minh dix liéu, may chu caa cong ty bao hiém cd quyén truy cap
vao may chi nén tang va duoc truc tiép truy cap vao blockchain.
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e Ung dung di dong 1a dé quan ly tinh trang caa khach hang, cho phép kich hoat hozc
v hiéu hda bao hiém, dic biét 1a trong viéc gidi han sé lwong dich vu cung cap. Ung
dung nay chi twong tac voi May chi Nén tang dé bao dam cho ngudi dung c6 thé
lwru giit dit liéu trong blockchain. M truy cap vao dich vu c6 thé 12 sé hop déng bao
hiém, duoc mua boi khach hang truc tiép tai cong ty Bao hiém. Khi bao hiém duoc
kich hoat, nguoi str dung phai quay lai tit ca cac goc va toan bo cac mit caa chiée
xe trén video. T¢p video cua nguoi dung duoc luu trir trén dién thoai thong minh,
may tinh bang hoac trén dién toan dam may nhu Google Drive hoac Dropbox; ma
ham bam duoc giri dén May chi Nén tang va duoc luu trit trong blockchain. Trong
truong hop can duoc bao hiém, ngudi s dung gori mot tép video téi Cong ty Bao
hiém, va cong ty Bao hiém xac minh tinh xé4c thuc caa né bang ma hash va thai gian

ghi video trén blockchain.

Giai phap ung dung nay cho phép cong ty bao hiém tranh duoc tinh trang khach hang gian
lan bang cach thong dong vai nhan vién bao hiém hoac mot cong chuc thi hanh luat 1am
gia mot hop dong hu hai xe hoic yéu cau boi thuong cho mot sy kién gia da duoc sip dat
tir tredc. Trén pham vi todn cau, tng dung cho phép cac cong ty bao hiém tiét kiém hang ti
d6 la mdi nam.

Diéu quan trong & day 1 cong nghé caa ching toi cho phép ngudi dung tin tudng tuyét doi
vao hé thdng ghi nhan bai moi dix lidu duoc ghi lai 12 hoan toan tring khép véi thai gian
xay ra cac su kién. Hon thé nira, dit liéu video duoc ghi lai thong qua thiét bi dién tir ca
nhan cua chinh nguoi dung (dién thoai, may tinh bang, may tinh ca nhan, may tinh xach
tay), gilp loai bo kha ning video dugc quay trudc khi hop dong bao hiém duoc ki hoic ¢b

tinh bi l1am gia dé gian lan.

PROVER s& tro thanh mot nén tang cling nhu mét tng dung mang tinh dot pha cho phép
ngudi dung kich hoat hodc vé hiéu hda hop dong bao hiém hoic diang ki cac goi bao hiém
khac nhau. Hon nira, tng dung nay gidp chu xe trong viéc xac dinh va thiét 1ap cac hop
ddng bao hiém sin c6 va dam bao khong can phai lap dit thém cac thiét bi theo dai trong
truong hop xe bi mat hoic hu hai.
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Loi thé canh tranh ctia san pham nay bao gom:

e Giam chi phi bao hiém bang cach quan ly linh hoat cac géi bao hiém trong sudt thoi
gian ki két hop dong, qua d6 thu hat cac chu xe ¢ kha ning tai chinh khac nhau, ké
ca nhitng nguoi chua st dung san pham bao hiém nay vi gia thanh cao;

e Khong can thiét phai cai dat cac thiét bi bo sung trén xe;

e Gilp chu bao hiém d& dang va nhanh chéng xac minh tinh chan thuc caa bang chiing
théng qua hé thong PROVER;

e (CoOng ty su dung tng dung cua PROVER sg€ tro nén an tam hon bai moi théng tin
giao dich cua khach hang va cac hop dong bao hiém déu duoc ghi chép lai mot cach
can than va luu trix tong hé thong blockchain véi mue do bao mat cao khong chi cho

mot vai khach hang, céng ty nhé 1é ma 1a cho hang triéu ngudi trén thé gisi.
6.3. Xac thuc quyeén sé hiru Video ban goc (sit dung cong nghé ki thuét sd)

Khi nguoi sir dung dung dién thoai théng minh hoic may anh dé ghi lai video, ho c6 thé
dang ki quyén so hiru va dugc xac nhan boi hé théng PROVER. Diéu nay c6 thé gay thich
th( cho nhitng ngudi st dung nhu phong vién phai di chuyén lién tuc, blogger, van dong
vién, du khach, nhac si , nha soan nhac hoac bt ki ai hoat dong trong linh vuc sang tao,
nghé thuat can sir dung dén mang xa hoi va cac dich vu tao video. Ho cd thé sir dung nhitng
san pham cua chang tdi nhu SWIPE ID cho dién thoai thdng minh hoic Clapperboard cho
cac thiét bi ghi hinh ki thuat sé khéc.

6.4. Tuyén bd cong khai

Cac dién gia, nguoi noi tiéng va doanh nhan sé sir dung PROVER d¢é tranh bj anh huéng
vé danh tiéng tir viéc dung hinh, CGI va cac cdng cu c6 thé chinh sira hoic tao ra cac tuyén

b video gia mao.
6.5. Nén tang truyén théng Crowdsourced

C4c nén tang tin tic va noi dung cdng khai c6 thé duoc xac minh tinh xac thyc, tinh doc

quyén va thoi gian caa nhiing tin tac video dugc giri bai cac ca nhan dong gdp. Ca nguoi
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ding va nén tang déu c6 thé chizng minh tinh xac thuc va tinh doc quyén cua ndi dung video
do ngudi ding tao ra va chia sé thu nhap tir viéc kiém tién. Ho c6 thé sir dung nhiing san
pham cua chung t6i nhu SWIPE ID cho dién thoai thdng minh hozc Clapperboard cho céc
thiét bi ghi hinh ki thuat s6 khac.

6.6. Nén tang Video véi Noi dung do Ngwoi dung tao

CA&c nén tang tin trc cong khai va tin ddn c6 thé duoc xac minh tinh xac thue, doc quyén

va thoi gian cua nhirng tin tiee video duoc gui boi cac ca nhan dong gop.

6.7. Hen ho truc tuyén

Dich vu hen ho truc tuyén thuong c6 nhiéu tai khoan gia mao dan dén ting kha ning co
gian lan. Bing cach sir dung cac giai phap Ngudi dung cua Prover, ho c6 thé chic chin
rang ho dang trd chuyén véi mot ngudi thuc su trén céc ung dung hen hd khac nhau.

6.8. B&o cao Tién dd cong viéc

Cong nghé PROVER cho phép viéc theo ddi va giam sat tién do cong viéc d& dang hon,
dic biét 1a trong cac linh vyc: xay dung, lap dat, vé sinh, tuan tra, giao hang, chuyén phét
nhanh, 1am bién quang céo, v.v). Video tir PROVER s& dam bao dugc do khach quan vé
thoi gian ghi nhan thdng sé dix liéu cling nhu cho biét chinh xéc tinh trang thuc té cong viéc
d3 hoan thanh. Cac may bay khong nguoi lai co thé sir dung tng dung PROVER

Clapperboard dé quay video va kiém tra céc vi tri xay dung, khu ndng nghiép, ring, v.v.
6.9. Bién ban Tai nan giao thong

Ca hai bén lién quan trong mot vu tai nan giao théng c6 thé dira vao mét video ghi lai canh

tai nang dé xac minh thoi diém va chi tiét vu tai nan.
6.10. Hoat dong Cong chirng

Cong nghé PROVER gilp bao vé va xac minh cac tin nhan video c6 tinh chat phap Iy ma
khong can phai dén bat ky co quan chirc ning ndo. Cac tuyén b bang video dugc st dung

cho giao dich, cung cap bang chang, giai thich, bao céo, phong van, v.v ... s& tré nén khach
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quan va c6 bang chung hop phap. Hé théng s& xac nhan ngay va dia diém trén video, cac
co quan S€ so sénh video nhan dugc véi anh hodc video ¢6 trong co so dir ligu va xac nhan
ring d6 1a cing mot nguoi. Cac cdng chic thanh phd va nhan vién cong ty co thé lam viéc

theo céch nay dé xem xét cac khiéu nai va tuyén bé cia nguoi dan / khach hang.
6.11. Dy an Giéo duc

Trong cé4c dir an gido duc, cong nghé PROVER c6 thé duoc tich hop dé trién khai céc tinh
nang nhan dién nguoi sir dung tir Xa va X4¢ minh cac hoat dong cua ho trong khi day va
hoc. Ngay nay, ngudi ding trén toan thé gisi da co thé dang ki tham dy mot khoa hoc truc
tuyén dé dang vi du nhu thong qua cac trang nhu Coursera, Udemy, Udacity, edX va nhiéu
hon thé nita. Phan kho khin nhat caa cc di ch vu nay 1a xac thue duoc viéc cac hoc vién
dang ki hoc tham du ding 100% kha ning va thu nhan dung lugng kién thuc giang day.
hién nay, trang Coursera doi hoi hoc vién phai tu chup anh cua minh khi hoc bai, tuy nhién
viéc nay ciing khong giup hé théng dam bao duoc db tin cay cua buc hinh duoc chup. Véi
PROVER, tao mot thu muc ghi hinh, lam bai tap va dam bao hoc vién tham gia, vuot qua
ki thi mot cach trung thuc khong phai 1a vin dé qua 16n. Cong nghé PROVER cho phép
nha quan li theo doi va tranh duoc tinh trang ltra dao cling nhu xac thue dugc danh tinh hoc
vién tham du thdng qua video gbc xac thuc bai hé thong. Poan phim luu giir trong hé théng

ciing ¢ thé duoc sir dung dé 1am bang chitng xac thyuc cho céc hoat dong khéc.

7. POl NHOM

Nhom du an cta chiang t6i da c6 kinh nghiém hon 10 nam lam viéc nhom. Ching t6i da
thue hién mot sb du an quy mé Ion trong linh vuc hé thdng giam sét video théng minh, san
pham phan cting, va cac dich vu CNTT chim soc stc khoé & 74 qudc gia. Hién tai, nhom
ching tdi tuan theo cac nguyén tic coi ma, phan cap va dau tu vao viéc phat trién cac cong
nghé tién tién gan lién véi blockchain. Chung toi biét cach tao ra nhitng san pham phé bién
va c6 chat luong cao. Chung t6i tin ring ching ta c6 thé kinh doanh tai cong dong
blockchain bang du 4an PROVER.

Ilya Svirin — Nha sang lap, Giam déc Piéu hanh
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Tién si Khoa hoc K¥ thuat

Doanh nhan céng nghé, nguoi sang 1ap nhém céac cong ty “Nordavind™

Nha phat trién phan mém trong linh vuc hé théng giam sét video k¥ thuat sd, thiét
bi c& nhan va dich vu y té (bao gém dich vu ECG Dongle va CardioCloud néi tiéng
thé gisi)

Téc gia caa rat nhiéu an pham khoa hoc vé cac van dé an ninh thong tin, cac nguyén

tic ly thuyét vé 1ap trinh va cac hop ddng théng minh.

Dmitry Buriak - C6 van, Nha dau tw

Mot doanh nhan ¢6 anh hudng véi kinh nghiém kinh doanh rong trong nhiéu nganh
cdng nghiép - tir luyén kim cho dén strc khoé

La ngudi theo dudi va ung ho 16i séng lanh manh. Ong 4y c6 thé suy nghi 16n, thé
hién suy nghi cua minh thanh 1oi n6i va bién ching thanh céc du &n thanh cong
Mot ngudi truyén cam hing va cé tam nhin kinh doanh

Nha sang lap va 1a Giam dbc Diéu hanh caa dir an Cryptaur

Vyacheslav Voronin — Phan tich May méc va Video

Tién st Khoa hoc K¥ thuat

Pong tac gia caa chuyén khao "Phuong phap va cac thuat toan dé tach mot tin hiéu
hitu ich chdng lai nhiéu nén trong qué trinh xi ly tin hiéu roi rac"

Nha phé binh cua Tap chi Quéc té cua IEEE vé Céc giao dich trong Xir Iy hinh anh,
Hoi thao chuyén dé trong Hoi nghi quéc té vé Hinh anh, Phan tich tin hiéu va Phan
tich (ISPA), Hoi thao chuyén dé trong Hoi nghi qudc té vé Mach va Hé théng
(ISCAS)

Doat nhiéu giai thuong trong nghién ciru khoa hoc.

Alexey Rytikov — Giam déc Céng nghé
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10 nam kinh nghiém phat trién phan mém trong linh vyc giam sét an ninh va video,

vai trd chinh trong mot s du an nghién ciru va phat trién CNTT.

Nadezhda Nabilskaya - Pong sang lap, Piéu hanh

Lam viéc trong linh vuec bao mat théng tin va céng nghé tir nam 2010
Tt nghiép Chuong trinh Tong théng Nga vé Pao tao Quan Ii
Kinh nghiém quan 1i Du 4n: 3 nam phat trién phan mém, 5 nim nghién ciru va phat

trién san pham, 2 ndm nghién ctru (g dung

Elena Yuferova — Co van Kinh doanh

C6 kinh nghiém tai cac cong ty tu van trén cuong vi truong bd phan ¢d van nguon
nhan lyc va 1a mot chuyén gia vé quan ly, to chirc nhan sy trong hon 25 nam.
Pdng tac gia cudn cam nang vé quan ly nhan su. Bong tac gia cudn cam nang thuc

hanh cho cac nha quan 1y "D4i mat véi nhan vién tuong lai" M, 2001,

LO TRINH DU AN

Thang 11, 2016: Y tudng mot co sd dir liéu tép video dua trén nén tang Blockchain
danh cho bao hiém xe hoi theo yéu cau ra doi

Théang 12, 2016: Nhan bang sang ché ang dung giai phap xac thuc ludng chuyén
dong cua video

Théng 2, 2017: MVP ung dung cho bao hiém trén Android

Thang 4, 2017: Y tuéng sir dung mot ma SWYPE doc nhat dé xac minh tinh xac
thuc video ra doi

Théng 5, 2017: Thuat toan dé tao ma SWYPE ID ngau nhién (matlab, python)
Théng 6, 2017: Ra mét phién ban beta cua Hop ddong Théng minh PROOF cho phép
tao ma SWYPE va luu trir ma hash

Théang 7, 2017: Ra mét phién ban alpha cua thuat toan theo ddi chuyén dong cua

dién thoai dua trén dir liéu cua may anh
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e Théng 8, 2017: Thuat toan dé tao ma SWYPE ID ngau nhién (matlab, python)

e Théng 10, 2017: Thuat toan dé phét hién SWYPE ID trong video (matlab, python)

e Thang 11, 2017: Ra mat MVP (MVP bao gom trung dung Android, Hop ddng thong
minh PROVER), Ban Token

e Thang 5, 2018: Ra mit phién ban dau tién v.1

e Théng 11, 2018: Ra mat phién ban v.2

9. HUONG DAN DAU TU

Dé tai tro cho sy phéat trién va dam bao hoat dong cua hé théng PROVER, s& c6 mot giai
doan goi vn, goi 1a Crowdsale. Crowdsale s& dién ra trong hé sinh thai cua Ethereum.
Trong qua trinh goi vén, moi ngudi ¢ thé mua ma token PROOF véi mic gia ¢ dinh,
ciing & gidy chang nhan vé quyén so hiru dich vu cia PROVER. O cac dich vu ang dung
cdng nghé sir dung cac tinh ning cua PROVER (vi du nhu cac dich vu bao hiém ty dong),
c6 thé thanh toan bang ma token PROOF hoic thanh toan chung véi ngudi dung caa ho

bang bat ky loai tién té ndo, vi du token caa ho hoic tién mit.
9.1. Pt phat hanh Pre-ICO

Hop ddng théng minh PROOF s& phat hanh ma token PROOF, sb lugng tién Pre-1CO thu
duoc duoc gidi han & mac 500.000 do-la, khi dat duge du tién hoac khi két thuc dot phét
hanh. Token dugc ban voi mic gia ¢b dinh bang d6 1a My, 125 PROOF = 1 d6-la. Nha dau
tu trong giai doan Pre-ICO nhan dugc 25% tién thudng, so vai vong goi von cong dong sau

nay.

Vi mét 1an mua bang hozc hon 50.000 d6 la, ma token s& duoc ban véi gia 150 PROOF =
1 do-la.

Viéc mua ban duoc thuc hién bang cach chuyén Ethereum dén dia chi cua hop dong thong
minh, va ngudi giri giao dich s& ty dong sé hitu s6 token twrong tng. Hay can than va nhé
rang ban khong nén tra tién tir nhitng chiéc vi khéng twong thich véi hop dong ERC20
hodc tir tai khoan trén cac san giao dich - diéu nay c6 thé dan dén viéc mat quyeén kiém
soat cac ma token ma ban dia mua. Ty gia qui d6i cua Ethereum so véi do-la My duoc an
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dinh vao thoi diém bat dau Pre-1CO va khong dbi trong suét thoi gian dién ra. Thoi gian
dién ra Pre-1CO la 30 ngay ké tur bt dau.

Diéu kién thanh cong cua vong Pre-1CO 1a thu thap tdi thiéu 300.000 USD, néu khdng tt
ca cac khoan thu s& duoc tra lai cho cac nha dau tu, trir tién hoa hong cho cac giao dich va
phi GAS.

Tat ca cac khoan tién thu duoc trong Pre-ICO duogc chuyén cho nhém PROVER va s& duoc

chi cho cac cong viéc sau:

e Phat trién nguyén mau tng dung di dong cho Android dé tuwong tic véi hop dong
théng minh PROOF;

e Tiép thi va xdc tién du &n, chuan bi cho dot crowdsale.
9.2. Pot phat hanh Crowdsale

Cac hop dong thdng minh PROOF phat hanh PROOF token véi s tién huy dong trong sudt
crowdsale khong gigi han. Muc tiéu ctaa chung toi 1a 5 triéu Do-la, nhung chiing t6i khong
gidi han s luong tdi da tién c6 thé gay dugc. Ma PROOF Token dugc ban voi muc gia cb
dinh bang d6-la My, 100 PROOF = 1$. Viéc mua ban duoc thuc hién bang cach chuyén
Ethereum dén dia chi cua hop ddng théng minh PROOF, va ngudi giri s& so hitu s6 lugng
ma token tuong (ng. Hay can than va nhé riang ban khong nén thanh toan tir vi truc
tuyén hodc tir tai khoan trén cac san giao dich, diéu nay co6 thé dan dén mat quyeén
Kiém soat cac ma token ma ban da mua. Ty gia hbi dodi cua Ethereum so véi dong do-

la My do nhdm caa ching toi dua ra va co thé thay doi trong sudt goi von.
Déi voi cac nha dau tu sém s& ¢6 giam gia:

e 115 PROOF = 1$ trong ngay dau tién crowdsale;

e 110 PROOF = 1$ trong sudt tuan dau tién crowdsale.
Déi véi nha dau tu 16n:

e 120 PROOF = 1$ v&i mét lan dau tu hon 50.000$
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Déi véi nhitng nguoi gitr ma token CPT cua du 4n Cryptaur:
e 150 PROOF =100 CPT

Sau khi két thic Crowdsale, mot dot phét hanh bé sung s& duogc thuc hién, trong d6 50%
tong sé token s& duoc phét hanh, 28% trong s6 d6 thudc vé nhém du &n, 10% danh cho ¢
van du an, 10% danh cho Béi tac (Nha phét trién Doanh nghiép), 2% danh cho tién thuong.
Crowdsale bat dau vao ngay 30.01.2018 va két thic vao ngay 31.03.2018.

9.3. Pong by hoa ma token PROOF véi ma token HMQ

Dy 4n Humaniq va PROVER s& mo rong hé sinh thai cia nhau. Vi vy, ddi véi PROVER,
du &n Humaniq la mét giai phap tng dung. Viéc thoa thuan chung gitra Humaniqg va
PROVER duogc thuc hién thong qua mé token PROOF, trong khi Humaniq lam viéc véi

cac khach hang riéng caa ho bang ma token HMQ.

Do @6, viéc tang chi phi cia mé token PROOF la vi du an Humaniq mé rong hé sinh thai
cuia PROVER, tao ra thém nhu cau vé ma token PROOF trén thi trudng véi viéc phat hanh

cd dinh mot lan.

Viéc tang chi phi cia HMQ token dugc dam bao bai du &h PROVER mé rong chirc nang
cua hé thbng Humaniq, cung cip thém gid tri cia Humaniq cho khach hang, dwoc b sung

trong khudn khd phat hanh vinh vién ma token HMQ.

10. KET LUAN

Chiéc dién thoai voi may quay video xuat hién lan dau tién vao khoang nam 2002, thoi dai
dién thoai thdng minh chinh thac bat dau véi su xuat hién cua iPhone chi cach day 10 nam.
Cho dén nam 2005, khdng c6 YouTube trén thé gioi! Phién ban dau tién cua ma Bitcoin
bat ngudn tir ndm 2008, va chiéc vi dau tién cua Satoshi Nakamoto duoc tao ra vao dau

nam 2009. Ban ¢4 thé tudng tuong cudc sdng cua ban néu khdng co ching?

S6 ngudi sir dung dién thoai thdng minh trén thé gioi hién nay khoang 4 ty nguoi, va dén
nam 2020 du tinh s& c6 hon 6 ty ngudi. Va tat ca nhitng ngudi ndy sé& lién lac véi nhau bang
tin nhan, ding thong tin, bao gom ndi dung video trén cac mang xa hoi khac nhau.
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Tat ca nhitng nguoi trén s& tham gia vao nén kinh té méi, ho s& mua hang hoéa va dich vu
truc tuyén, sir dung thiét bi thdng minh, str dung cryptocurrency. Hau hét cac dich vy ngoai
tuyén ngay nay sé& duoc truyén truc tuyén cho hang ty ngudoi dung trén khap thé giéi. Qua
trinh nay hién dang bi can trd nghiém trong chi bai sy nghi ngo vé nguy co gian 1an va yéu

cau bao mat.

Cong nghé caa chdng toi s& 1a mot rao chan dang tin cay trong viéc ngin ngira ltra dao va
s& mé rong tam nhin nén kinh té ki thuat s6 hoa cho toan bo nganh ngan hang va bao hiém,

cac linh vuc phép ly.

Cac loi ich toan cau cua dy an ching toi d6i vé6i sy phat trién cua cong dong blockchain
cling can duoc luu y. Hé théng cua ching toi s& 12 mot dong lec cho viéc phd bién cong
nghé blockchain va tién dién tir cho moi ngudi trén thé gidi. N6 s& mang lai hang triéu
ngudi ding mai tir khip noi trén thé gigi ti nén kinh té blockchain, ting tong khdi luong

va su phd bién caa nén kinh té blockchain!
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